VVALE

Aviso Externo de Privacidade do Brasil

Este aviso de privacidade (“Aviso”) tem por objetivo demonstrar o compromisso da
Vale S.A. (“Vale”) com sua privacidade e proteg¢do dos seus Dados Pessoais, de
forma clara e de acordo com as legislagdes em vigor.

A protecdo a privacidade e aos dados pessoais sdo valores da Vale e este Aviso
pretende reafirmar o nosso respeito e comprometimento para com sua
privacidade e, desta forma, validar que seus dados pessoais sdo tratados de
acordo com as leis que regulam a matéria e apenas para as finalidades informadas
e correlatas, primando em |he conferir a devida transparéncia e seguranga no
tratamento desses dados.

Este Aviso esclarece como a Vale realiza o tratamento dos Dados Pessoais de
terceiros, neste caso, vocé, em razado das atividades empresariais e sociais que
desempenha, bem como ao conferir-lhe acesso aos nossos ambientes, sejam
fisicos ou digitais, denominados, em conjunto, “Nossos Ambientes”.

A Vale é uma empresa dinamica, cumpridora das legislacdes e que prima manter
com as pessoas que se relaciona respeito, confianga e transparéncia. Por esse
motivo, este Aviso poderd sofrer ajustes a qualquer tempo, cabendo a Vocé
verifica-lo sempre que possivel.

Quais sao os Dados Pessoais coletados?

A Vale realiza a coleta de Dados Pessoais quando vocé os submete ou nos fornece
por meio dos Nossos Ambientes. De acordo as finalidades apresentadas, serdo
coletados e tratados apenas os Dados Pessoais adequados e necessarios.

A Vale coleta, mas nao se limitando, (i) dados de identificagdo, como nome, CPF;
filiacdo, data de nascimento; (ii) dados de contato, como endereco residencial ou
de trabalho, e-mail e telefone/celular; (iii) dados financeiros; (iv) dados de
navegacgao, como cookies e enderego de IP, geolocalizagdo; (v) dados de saude,
como para lhe conferir melhor acessibilidade; (vi) dados biométricos e (vii)
eventuais dados necessarios para a execugdo de atividades especificas da
empresa, como imagens e fotografias para fins de seguranga, dentre outros,
podendo variar de acordo com a relagdo existente entre a Vale e Vocé.

Os Dados Pessoais sdo coletados para atender inimeras atividades/finalidades
realizadas pela Vale, como:

 Identificar e autenticar Vocé em Nossos Ambientes, como para lhe conferir
acesso nas areas operacionais e corporativas, visitas em nossas unidades e
utilizacdo de nossas plataformas.



Cumprir as obrigagdes contratuais e todas as que decorram de concessdes,
permissdes ou autorizacdes conferidas pelo Poder Publico competente,
como os servigos prestados pela Vale para transporte de passageiros.

Ampliar nosso relacionamento, informando-o sobre novidades,
funcionalidades, conteddos, noticias e demais eventos que consideramos
relevantes para vocé.

Acessar e registrar sua solicitagdo ou demanda em um dos nossos canais de
comunicagao.

Permitir contato com a nossa Ouvidoria.

Possibilitar a sua inscrigdo nos processos de recrutamento e selecdo de
candidatos para vagas de emprego, estagios, trainees etc. disponiveis por
meio do Trabalhe Conosco ou noutra ferramenta destinada para este
propdsito.

Cumprir obrigagdes legais e regulatdrias.

Possibilitar atendimento humanitario e outras agdes de assisténcia e de
interagao realizadas pela Vale junto as comunidades, sejam elas iniciativas
voluntarias ou em atendimento a ordem legal.

Atender solicitacdes de agentes e autoridades publicas competentes.

Cumprir determinagdes, ordens judiciais, decisdes e/ou sentencas judiciais
cujo cumprimento sejam destinados a Vale.

Realizar atividades que visem analisar a prevaléncia de preceitos éticos e
valores da VALE e conferir seguranca no ambiente de trabalho dentro de
nossas operagoes.

Cumprir com obrigagdes legais de manutencao de registros estabelecidas
pelo Marco Civil da Internet - Lei 12.965/2014.

Conferir e manter a seguranga das pessoas e das atividades operacionais
desde o acesso, permanéncia e saida dos Nossos Ambientes presenciais,
seja através do monitoramento por cameras e/ou geolocalizagao.

Permitir a condugdo das atividades empresariais da Vale, sejam elas
relacionadas a celebracbes de novos negécios e aquisi¢des, aos seus
parceiros e prestadores de servigos terceirizados, bem como no trato de
agcoes relacionadas aos seus ex-empregados/aposentados e seus
dependentes ou beneficidrios.

Realizar de analise de conflito de interesse e demais processos de controles
executados para atestar a conformidade com as leis nacionais e/ou
internacionais, politicas e/ou cédigo de conduta e ética da Vale e suas
normas corporativas voltadas para Integridade, evitando, por exemplo,
fraudes e riscos associados



e Realizar controles que garantam o cumprimento das legislagdes, Cédigos
de Conduta e de Etica, Politicas e Normas internas relacionadas a
Integridade, Seguranga Corporativa e Privacidade para evitar fraudes ou
desvios, quebra de confidencialidade e sigilo, incidentes de seguranga com
dados pessoais e demais riscos associados.

Para que a Vale possa realizar alguns de seus processos, é necessario coletarmos
seus Dados Pessoais, logo, vocé é o unico responsavel pela precisdo e veracidade
deles. Caso Vocé opte por nao fornecer alguns desses Dados Pessoais necessarios
para as finalidades apresentadas, podemos ficar impossibilitados de executa-los
no todo ou em parte.

Da mesma forma, a Vale ndo é obrigada a tratar quaisquer dos seus Dados Pessoais
se houver razdes para crer que tal tratamento possa nos imputar qualquer
infracdo de qualquer lei aplicavel ou se Vocé estiver utilizando Nossos Ambientes
para quaisquer fins ilegais, ilicitos ou contrarios a moralidade.

Mais informagdes sobre o uso dos Dados Pessoais podem ser encontradas nos
termos especificos de cada servico prestado pela Vale, disponiveis em seus
respectivos ambientes.

Como ocorre o compartilhamento dos Dados Pessoais?

A Vale podera, observando as bases legais aplicaveis, compartilhar os Dados
Pessoais coletados em determinadas situagoes, conforme exemplificado abaixo:

e Com fornecedores e parceiros, se necessdario para a prestacao de servigos.
Para esse compartilhamento sdao estabelecidos direitos e deveres entre as
partes através de contratos ou convénios, de forma a garantir o)
cumprimento das legislagdes aplicaveis.

e Com as suas empresas afiliadas, dentro ou fora do territério nacional,
sempre que necessaria para atendimento das finalidades estabelecidas
neste Aviso.

e Com autoridades judiciais, administrativas ou governamentais
competentes, sempre que houver determinagdo legal, requerimento,
requisicdo, ordem judicial ou com o intuito de atender a questionamentos
ou investigagdes ou necessidade de defesa de interesses.

e Com empresas com sede fora do territério nacional, sempre que necessario
para atender as finalidades previstas neste Aviso. Quando os Dados
Pessoais forem transferidos ao exterior, a Vale aplicard os esforgos
necessdrios para garantir a seguranca e protecao adequada nos moldes da
legislagdo aplicavel.

e Com as partes interessadas em caso de movimentagé6es societdrias, como
fusdo, aquisicao e incorporacao e alienacao, além de procedimentos de due
diligence e auditorias legais no ambito das referidas movimentagdes.



Quais sao os seus direitos em relagao aos seus Dados Pessoais?

A Lei garante ao titular exercer varios direitos, como por exemplo:
o Solicitar a confirmacao da existéncia tratamento de seus Dados Pessoais;
o Aexibi¢do ou retificagdo de seus Dados Pessoais;
e Requerer alimitagdo do uso de seus Dados Pessoais;

e Manifestar sua oposigdo e/ou revogar o consentimento quanto ao uso de
seus Dados Pessoais;

e Solicitar a anonimizagao, bloqueio ou exclusdo de seus Dados Pessoais que
tenham sidos coletados no ambito da utilizagdo dos Nossos Ambientes.

E possivel exercer esses direitos entrando em contato conosco através do
formulario que se encontra ao final dessa pagina.

Importante esclarecer que dependendo do tipo da sua solicitagdo, como na
hipétese de solicitacdo de exclusdo, anonimizagdo ou revogagdo do
consentimento, seus Dados Pessoais serdo mantidos independentemente do
pedido, seja por necessidade de cumprimento das legislagdes aplicaveis,
obrigagdes legais ou regulatérias.

Como a protecao dos Dados Pessoais é garantida e como Vocé podera ajudar
nessa protecao

Os Dados Pessoais sdo protegidos contra o acesso nio autorizado, o tratamento
ou a divulgagao ilegal, bem como a perda acidental, modificacdo ou destruicao.
Isto se aplica independentemente do fato de tais dados serem tratados em
ambiente eletronico ou em ambiente fisico.

A Vale possui medidas técnicas e organizacionais apropriadas para proteger os
Dados Pessoais, como classificagdo das informacgdes, backup e restauracao de
dados e gestdo de identidade e acesso. Essas medidas sdo baseadas em analise de
riscos de seguranca e protecao de dados.

Na hipétese de eliminagdo dos Dados Pessoais, o processo é realizado de maneira
segura, em linha com as medidas técnicas aplicaveis, de modo a assegurar que os
Dados Pessoais excluidos ndo possam ser recuperados.

Internamente, o acesso e tratamento dos Dados Pessoais sdo pautados pelos
principios de proporcionalidade, necessidade e relevancia para os objetivos do
nosso negoécio, além da nado utilizacgdo dos Dados Pessoais para fins
discriminatérios e reafirmando seu compromisso quanto a manutengao do sigilo
e confidencialidade da informagdo em nossa estrutura e preservagdo da sua
privacidade nos termos deste Aviso.

Quando Vocé utilizar Nossos Ambientes, Vocé podera ser conduzido, via link a
outros portais ou plataformas, que poderao coletar suas informacgdes e ter sua



prépria Politica de Privacidade e Tratamento de Dados. Cabera a Vocé ler a Politica
de Privacidade e Tratamento de Dados de tais portais ou plataformas fora do
nosso ambiente, sendo de sua responsabilidade aceita-la ou rejeita-la. A Vale ndo
é responsavel pelas Politicas de Privacidade e Tratamento de Dados de terceiros e
nem pelo conteldo de quaisquer websites ou servicos ligados a ambientes que
Nao 0S NOSSOS.

Para otimizar e melhorar nossa comunicag¢ao, quando enviamos um e-mail para
Vocé podemos receber uma notificagdo quando eles sdo abertos, desde que esta
possibilidade esteja disponivel. E importante que Vocé fique atento, pois os e-
mails sdo enviados somente pelos dominios pertencentes a Vale.

Por quanto tempo os Dados Pessoais sao retidos?

Todos os Dados Pessoais coletados serdo tratados e conservados enquanto
necessarios para o cumprimento de suas finalidades, ou ainda, até que haja o
exercicio de direitos de oposi¢do ou revogacdo do consentimento, quando
aplicavel.

Os Dados Pessoais poderdao ainda ser mantidos nos nossos arquivos em
cumprimento e observancia aos prazos definidos no ordenamento juridico em
questao, seja para o cumprimento de obrigacao legal ou regulatério ou ainda para
o exercicio regular de direitos. Isso justifica, portanto, a manutencdo dos Dados
Pessoais em nossas bases, sob os mesmos mecanismos de seguranca e protecao
supramencionados.

Demais Disposic¢oes

Caso algum ponto deste Aviso seja considerado inaplicdvel pela Autoridade
Nacional de Proteg¢do de Dados ou por autoridade administrativa ou judicial
competente, as demais condi¢bes permanecerdao em pleno vigor e efeito.

Toda comunicagao enviada a Vocé pela Vale, através dos seus canais é vdlida, eficaz
e suficiente seja para a divulgacdo de qualquer assunto que se refira as nossas
atividades, aos seus Dados Pessoais, bem como qualquer outro assunto que
entendemos relevante para Vocé.

Em caso de qualquer duvida com relagdo as disposi¢cdes constantes desta Aviso,
Vocé podera entrar em contato com nosso Encarregado por meio do formulario de
contato ao final desta pagina.

Definicoes

Para os fins deste Aviso, devem se considerar as seguintes definicdes e descri¢oes
para seu melhor entendimento:

1. Anonimizagao: é a utilizacdo de tecnologia que oculta de forma definitiva
os dados pessoais do titular, de forma que ele ndo seja mais identificado,
direta ou indiretamente.



2. Cookies: sdo pequenos arquivos enviados pelos nossos sistemas,
ferramentas, site aos seus dispositivos eletronicos para promover o correto
funcionamento, permitir a sua adequada navegacao e personaliza-la de
acordo com seu perfil.

3. Cloud Computing: computagdo/armazenamento em nuvem, é a
tecnologia de virtualizagdo de servicos construida a partir da interligagao
de mais de um servidor por meio de uma rede de informagdao comum (p.ex.
a Internet).

4. Dados Pessoais: qualquer informagdo que permita que vocé seja
identificado ou o torne identificavel.

5. Encarregado (Data Protection Officer -DPO): Pessoa indicada pela Vale
para atuar como canal de comunicagdo com os titulares dos Dados Pessoais
e com 6rgaos do governo, em especial, a Autoridade Nacional de Protecao
de Dados (ANPD).

6. IP: Abreviatura de Internet Protocol. E conjunto alfanumérico que
identifica os dispositivos dos usuarios na Internet.

7. Tratamento: Toda atividade que represente o uso de Dados Pessoais,
exemplificando:  coleta, recepcdo, registro, acesso, utilizagao,
compartilhamento, processamento, arquivamento, armazenamento,
transferéncia, extracao, eliminagdo, dentre outros.
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